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1. GESTION DU SYSTEME

La solution doit permettre de gérer plusieurs types de profils :

¢ Le profil « Administrateur systéme » permettant a un agent clairement désigné et habilité de vérifier le
bon état de fonctionnement du dispositif, d’en administrer 1’ensemble (paramétrage, configuration,
supervision, sauvegardes, lectures, cartographie...) et d’avoir la visibilité des informations qu’il contient.
En aucun cas le profil « Administrateur systéme » ne doit permettre de lire ni d’extraire des fichiers vidéo.

¢ Le profil « Gestionnaire systéme » permettant a un agent de gérer les profils, les mots de passe et les
droits des opérateurs de chaque systéme. En aucun cas le profil « Gestionnaire systéme » ne pourra lire,
extraire des fichiers vidéo, ni porter atteinte a 1’intégrité des données vidéo enregistrées par le systéme.

¢ Différents profils « Opérateurs » permettant a un agent d’exploiter un systéme. Il peut y avoir plusieurs
types d’opérateurs en fonction des systémes. Les principaux types d’opérateurs sont :

o Controle d’acces :

= ]’opérateur « Gestionnaire des accés » administre et gére les profils d’utilisateurs, produit des
badges, etc. En aucun cas, le profil « Gestionnaire des accés » ne pourra porter atteinte a 1’intégrité
des données vidéo enregistrées par le systéme,

o Vidéoprotection :

= J’opérateur « Opérateur d’extraction » consulte les images, procede a des recherches de
séquences, extrait des images, etc. En aucun cas, le profil « Opérateur d’extraction » ne pourra
porter atteinte a 1’intégrité des données vidéo enregistrées par le systéme.

= [’opérateur « opérateur de visualisation » consulte les images temps réel et pilote les caméras,
avec possibilité d’accés aux enregistrements sans toutefois pouvoir les extraire.
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©  Supervision :

= [’opérateur « Opérateur poste de controle et de sécurité » surveille la cartographie, consulte les
vidéo, gére des alarmes, produit des badges, géere des portes, consulte les fiches réflexes, etc. Il ne
pourra porter atteinte a I’intégrité des données vidéo enregistrées par le systéme,

L’implantation des différents terminaux d’exploitation se fera en fonction du choix retenu par le maitre d’ouvrage.

2. GESTION DES DROITS OPERATEURS

Les profils d’utilisateurs permettent de gérer des «droits» ou privileges sur les objets
Equipement/Evénement/Alarmes/Actions/Espace de Travail dans tous les applicatifs utilisés.

Toutes les actions sur le systéme sont réservées et protégées par des droits liés au compte applicatif de 1’opérateur.
Il y a @ minima trois types de droits :

* Le droit de lecture confére a un opérateur le pouvoir de visibilité,

* Le droit d’écriture confére a un opérateur un pouvoir d’action,

* Le droit de modification confére a un opérateur les droits de modification.

Les éléments sont configurés en droits (profil par opérateur), pour permettre a minima les fonctions suivantes :

* Des droits sont gérés pour la création/visualisation/configuration des entités en fonction du systéme
(utilisateur, badge, alarme, actions, fiche de porteur, rapport, équipement),

* Des droits sont gérés par équipement pour permettre la création, la visualisation, la configuration, le
changement d’état (actif/inhibé),
e Un équipement (porte, lecteur de badge, détecteur) peut étre invisible a un utilisateur,

* Un équipement (porte, lecteur de badge, détecteur) peut étre en acces lecture seule. Par
exemple, une porte en lecture seule doit permettre la visualisation de son état mais inhibe
les droits d’actions (ouverture et fermeture).

*  Des droits sont gérés pour les éléments partagés,
* Infériorisation des commandes joystick,
*  Priorisation sur 1’acces a des écrans et vignettes des murs d’images,
* Acceés en lecture seule sur la définition des écrans et vignettes des murs d’images,
e Accés en modification seule sur la définition des écrans et vignettes des murs d’images,

* Des droits sont gérés pour la création, la visualisation, le déclenchement des actions programmées ou
natives,

*  Des droits sont gérés pour la création, la visualisation, la modification de I’espace de travail,

*  Des droits sont gérés pour 1’acces aux applications de la solution.

Un opérateur « poste de contréle et de sécurité » doit pouvoir :

v Disposer d’un retour type fil de 1’eau (historique des événements notifiés), événement/alarme sur les
équipements dont il aura la visibilité,

v Disposer de droit en écriture sur un accés pour 1’ouvrir ou le fermer,
v Sélectionner une vue dans les listes de caméras pré-définies,
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v Disposer de la lecture de I’historique et de I’acquittement des événements sur les équipements dont il aura
la visibilité.

v Relire de facon simple des séquences vidéo selon une durée paramétrable pour pouvoir effectuer des
levées de doute.

Un opérateur « gestionnaire du systéme » doit pouvoir :

v Personnaliser I’ergonomie de son espace de travail,
v Créer/modifier des profils des différents opérateurs, autres que 1’administrateur,
v Disposer de la lecture de I’historique des événements sur les équipements dont il aura la visibilité.

Un opérateur « gestionnaire des accés » doit pouvoir :

Personnaliser I’ergonomie de son espace de travail,

Créer/modifier des profils, des groupes de porteurs, des porteurs de badge,
Enroler les badges, les plaques d’immatriculation,

Disposer d’un droit en écriture pour ouvrir ou fermer les acces,

SR R X <

Disposer d’un retour type fil de I’eau (historique des événements) événement/alarme sur les équipements
dont il aura la visibilité,

AN

Disposer des droits de lecture/écriture/modification des équipements d’acces,

<

Editer un profil de badge, ou de plaque d’immatriculation, et son historique.

Un opérateur « extraction d’images » doit pouvoir :

Configurer son espace de travail,

Rechercher des séquences d’images enregistrées sur le stockeur,

Faire des extractions d’images (lecture seule)

Disposer d’un droit en écriture sur les ports USB de son espace de travail,

SR R X <«

Disposer d’un retour type fil de I’eau événement/alarme sur les équipements dont il aura la visibilité,

Un opérateur « visualisation d’images » doit pouvoir :

Configurer son espace de travail,

Rechercher et lire des séquences d’images enregistrées sur le stockeur,
consulter les images temps réel et piloter les caméras

Faire des extractions d’images (lecture seule)

R X X < <«

Disposer d’un retour type fil de ’eau événement/alarme sur les équipements dont il aura la visibilité,

Seuls les opérateurs déclarés avec un profil « administrateur » disposent d’un acces en écriture sur tous les
équipements.

Le systéme de gestion des droits est paramétrable :
* gestion sécurisée des mots de passe des utilisateurs,
* définition des droits relatifs a la modification de I’espace de travail,
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* modification des droits des équipements partagés ou des informations partageables, dans le cadre de
«raccordements » (fédération, déport, supervision multi-site) ou dans le cadre d’utilisation locale
(partage de la motorisation des caméras, des murs d’images).

Le titulaire fournira la documentation détaillée décrivant les possibilités natives offertes par le systéme de gestion
des droits.

3. GESTION DES JOURNAUX

La solution doit permettre la consultation de 1’ensemble des actions effectuées sur le systéme que ce soit au niveau
des postes clients ou au niveau des postes serveurs mais selon les droits octroyés a chaque utilisateur.

Les actions tracées sont a minima :

e Systéme

Arrét / Lancement des services applicatifs (journalisation incluse),
Arrét critique sur incident,

Arrét systeme par exploitant (identifiant, date/heure),

Démarrage systeme par exploitant (identifiant, date/heure),

R X X < <«

Evénement de ressources systémes.

*  Administration applicative
v Ajout/suppression d’équipements,
v Gestion des comptes (création/suppression/modification des droits).

* Exploitation courante
v Heure de connexion, déconnexion,
v Action sur un équipement,
v Action sur un badge.

L’accés aux données de tragabilité doit étre autorisé uniquement aux personnels habilités.

4. GESTION DES ACCES

4.1. Gestion des badges
4.1.1. Personnalisation des badges utilisateurs

La solution doit permettre la gestion de porteurs de badges et de groupes de porteurs de badge. Ces groupes sont
des listes créées par direction, service ou site.
La solution doit permettre de paramétrer les propriétés suivantes d'un porteur de carte :

* Nom,

e Prénom,

* Fonction, batiment, étage, bureau, service, poste téléphonique, émail,

* Société, service, fonction,
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*  Adresse (n°, rue, code postal, ville, pays),

*  Véhicule (immatriculation),

*  Conduite a tenir et observation (255 caractéres),

* Dates (remise de badge, début et fin de validité, restitution de badge).
Les champs nominatifs acceptent toutes les lettres donc les caractéres accentués et ponctuations utilisés dans la
langue francaise.
La solution doit permettre la gestion de :

*  Champs personnalisés (au moins 15),

* Date d'activation/ Date d’expiration,

* Gestion d’une photo capturée a partir d’un périphérique numérique (webcam ou caméra de vidéo
surveillance) ou importé par fichier,

*  Statut (profil activé ou désactivé, perdu, volé, bloqué, etc..).

Les champs personnalisables sont des entités type :
* Booléen,
* Date,
e Entier,
* Images ou fichiers graphiques,
* Nombres décimaux,

*  Texte.

La solution détecte les doublons a partir du nom, prénom, et/ou service, société.
Tous les champs ne sont pas obligatoirement renseignés. Les champs de la fiche de porteurs de badge doivent
pouvoir étre obligatoires ou non. Elle empéche la création de fiches similaires.
La solution doit permettre :
» d’activer ou d’inhiber un badge ou un groupe de badges manuellement sous réserve des droits utilisateur.
* de gérer des erreurs a I’importation.

4.1.2. Gestion des profils

La solution doit permettre la création de profils a partir de régles d’acces associées a des groupes de points
d’acces.
La solution doit permettre :
* l'association de porteurs ou des groupes de porteurs a des régles d'accés et des profils.
* de paramétrer les droits d’acces en fonction des points d’acces et de plages horaires et calendaires.
* de définir des jours fériés :
* ponctuels,
* annuels reconductibles, jours fériés calendrier francais recalculé automatiquement d'une
année sur l'autre.

La solution doit permettre de gérer au minimum 20 profils.
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4.1.3. Type de badge (CAM)

LE BADGE DOIT ETRE COMPATIBLE AVEC LA CARTE AGENT DU MINISTERE DE L’ INTERIEUR

La solution doit permettre la gestion de différents types de badge portés par des modéles de badge différents. On
différenciera naturellement le type de badge, des droits ou profils liés a chaque badge.

Pour simplifier les choses et pour ne pas dévoiler d’informations vitales, il existe au niveau de la personnalisation
des badges a minima les catégories suivantes pour les personnes :

- Badge P : badge nominatif pour les permanents toutes directions confondues,

- Badge V : badge non nominatif, journalier, pour des visiteurs occasionnels externes. Les droits d’accés associés
aux badges V sont définis par le bureau des badges. Ce sont des droits minimaux.

4.1.4. Invalidation des badges

La solution doit permettre de :

* rendre automatiquement invalide un badge a la fin de sa période de validité. Cette fonction est
particuliérement mise en service pour les badges journaliers.

* bloquer un badge lorsqu’il n’est pas utilisé pendant une durée supérieure a un temps paramétré (de 1’ordre
de 2 mois). Cette fonctionnalité peut étre activée sur certains profils ou badges.

» invalider n’importe quel badge de la solution.

4.1.5. Etat d’un badge

L'opérateur disposant des droits peut, en recherchant un badge (recherche multicritéres a partir d’un nom/numéro
d’identifiant) décider de positionner le badge comme :

IActif Toutes les fonctions prévues

Inactif Le badge n'ouvre aucun acces.
Sa présentation sur un lecteur déclenche une alarme précisant :

« Badge inactivé le jj/mm/aa a hh:mn par nom_personne ».

Perdu Le badge n'ouvre aucun acces.
Sa présentation sur un lecteur déclenche une alarme précisant :

« Badge déclaré perdu le jj/mm/aa a hh:mn par nom_personne »

'Volé Le badge n'ouvre aucun acces.
Sa présentation sur un lecteur déclenche une alarme précisant :

« Badge déclaré volé le jj/mm/aa a hh:mn par nom_personne ».

Expiré Le badge n'ouvre aucun acces.
Sa présentation sur un lecteur déclenche une alarme précisant :

« Badge bloqué le jj/mm/aa a hh:mn par nom_personne ».
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4.2. Gestion des rapports

Les rapports standards d'activité courante seront :
* Liste des alarmes,
* Historique des mouvements d'un utilisateur,
* Localisation d’un utilisateur,
* Historique des mouvements de badges,
* Liste des badges non présentés dans telle zone depuis N jours (N paramétrable),
* Historique des événements par type d'objet,
*  Taux d'utilisation des lecteurs.

Les rapports d'activité opérateurs seront :
* Historique des login,
* Journal des acquittements trié par date, filtré pour tout ou partie des opérateurs.

Les rapports liés aux utilisateurs seront :
* Liste des badges,
* Etat des badges,
* Liste des badges ayant acces a un ou plusieurs lecteurs,
* Liste des badges venant a expiration a une date donnée,
* Liste des badges appartenant a une série de groupe d'utilisateurs,
* Liste des utilisateurs avec leur fiche d'identification,
* Liste simplifiée des utilisateurs.
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5. EXPLOITATION LOCALE

5.1. Gestion TYPE PC Sécurité (PCS)
5.1.1. Aménagement du PCS

Les opérateurs des postes de supervision peuvent étre situés dans :

* lelocal chef de poste d’un commissariat,

* le poste de garde d’un Hotel de Police,

* le poste de garde d’une préfecture ou sous-préfecture,
* le centre de supervision d’un centre administratif,

* le Centre d’Information et de Commandement (CIC) d’une Direction Départementale de la Sécurité
Publique (DDSP).

Chaque poste pourra disposer de plusieurs écrans:

Le premier écran affichera la cartographie sous forme de plan graphique renseigné du site, en 2D ou 3D
avec noms des lieux, numéro de 1’étage, nom ou numéro de la piece, type et qualité des moyens, ainsi que
la disposition des moyens mis en place tels que caméra, détecteur/controleur d’ouverture de porte,
détecteur de mouvement, le lancement de commandes directes (mise en/hors service de point d'entrée,
activation de sortie, déverrouillage d'acceés, etc.). Sur ce méme écran, une fenétre présentera une fiche
«main courante » précisant les événements du jour (prévus, arrivés, en cours, etc.), les incidents types, la
conduite a tenir, les mesures prises qui permettent de prévoir, organiser et gérer la sécurité au quotidien en
cas d’événement, qu’il soit anodin ou grave. Il sera aussi celui qui permettra 1’acquittement et la
visualisation des alarmes, la gestion manuelle et automatique des caméras, le pilotage de l'éclairage,
I’utilisation des prépositions des caméras sur le plan graphique, I’enregistrement numérique sur disque dur
des événements du site).

le second ou les autres, de grande taille, affichera/afficheront les images de 1’ensemble des caméras, en
cascade ou en mosaique au choix de I’opérateur, permettra de relire des séquences vidéo selon une durée
paramétrable (10min) liées a des évenements ou non et aura la possibilité d’afficher en plein écran I’une
ou I’autre des caméras par un simple clic ou de glissement de souris.

Le fonctionnement de ces écrans sera simultané.

5.1.2. Gestion des enquétes

La solution doit permettre la recherche d’événements-alarmes, mémo, signet, métadonnées et de visualiser la vidéo
éventuellement associée a I’événement.

5.1.3. Gestion de la cartographie

Le systéme dispose d’un outil de cartographie dynamique permettant de localiser tous les équipements de sécurité
(caméra, portillon, porte surveillée, controle d’acces, lecteur RFID, haut parleur, siréne, détecteur de présence,
etc.) sur un plan. Le plan et ses équipements peuvent s’afficher a 1’échelle (proportion respectées), par zone, par
batiment et par étage.

La cartographie accepte les fonctions de zooms avant et arriere a partir de la molette de la souris (par exemple).

Le systeme doit permettre de zoomer dans le plan, de se déplacer sur 360 degrés.
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Le systéme dispose d’une cartographie multi-sites et multi-niveaux.

La cartographie doit permettre d’exécuter des actions de type glisser/déposer de la cartographie vers toute vignette
ou tuile d'affichage pour permettre :

*  De visualiser une caméra par dépot de celle-ci vers une vignette d'affichage,

*  De visualiser les événements liés a une porte par dép6t de celle-ci vers une vignette d'affichage,

*  De visualiser les photos des titulaires identifiés sur un accés par dépot de celui-ci vers une vignette
d'affichage.

La cartographie doit permettre de proposer une aide contextuelle par équipement. Il devra apparaitre un encadré
dans lequel devra figurer leur appellation, leur position (étage, zone de siireté...) et le moyen de détection
(détecteur, détecteur/controleur, caméra fixe, mobile, etc.).

Ce plan graphique, disponible sur les postes d’exploitation, servira en particulier a la visualisation des événements.

Par ailleurs, ces événements entralneront une animation des éléments graphiques représentant les équipements
(barriéres infrarouges, détecteurs d’intrusion, caméras, etc.) de la zone concernée.

Lorsqu’un événement se produit dans une zone qui est constituée d’une (ou plusieurs) caméra(s) et/ou d’une
barriére infrarouge ou autre détecteur de mouvement, chaque équipement de la zone de détection, qui aura
déclenché I’alarme, sera automatiquement signalé par un changement de couleur et d’un clignotement sur la
cartographie et d’une alerte sonore.

Exemple: la caméra de visualisation passe en rouge (si dédiée a la levée de doute) de méme que le (ou les)
faisceau(x) franchi(s) reliant deux barriéres infrarouges, etc.) ou seulement les barriéres selon 1’ergonomie
souhaitée.

Par contre, ce changement de couleur sera différent suivant 1’état du systéme:

* En rouge lors du déclenchement d’une alarme et restera en rouge clignotant tant que 1’alarme ne
sera pas acquittée, le changement d’état de couleur n’est pas lié qu’a une supervision temps réel
mais est également lié a la prise en compte du traitement de I’alarme.

* En orange lors du déclenchement d’une panne.

*  Une croix ou un signe distinctif lorsque qu’un équipement est Hors Service
*  Une couleur spécifique indiquant 1’état activé/désactivé des zones d’alarmes, contréles d’acces

5.1.4. Gestion des alarmes

La solution doit permettre la définition d’une alarme ou d’un événement/alarme a partir de la combinaison
d’événements détectés par le systéme, contact sec, détection d’ouverture, détection d’événements d’identification,
d’événement natifs et programmables.

La solution doit permettre de paramétrer la notion d’alarme et d’événement pour pouvoir, sous réserve de ses
possibilités, définir une alarme et un événement et éventuellement convertir une alarme en événement (et
réciproquement).

Le systeme doit permettre une hiérarchisation des alarmes par niveau et une hiérarchisation des événements. La
solution doit permettre la gestion de plusieurs niveaux d’alarmes et d’événements distincts. Les niveaux d’alarmes
doivent pouvoir étre filtrés sur la console opérateur et affichés par des signes distinctifs (couleur, etc.). Le terme
alarme prioritaire utilisé dans ce document est une alarme de niveau 1.

Chaque alarme doit pouvoir étre déclarée dans un champ de 1 a 255 caracteres.

Le systéme doit permettre d’afficher une procédure a suivre en « alarme ».
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Le systéme doit permettre de gérer des alarmes notifiées par 1’opérateur.
Le systéme doit permettre une gestion des alarmes en cascades.

Bien que le systeme ne sera pas relié a une messagerie ou un serveur de SMS local ou distant, il devra néanmoins
garder la possibilité d’émettre des alarmes techniques (perte de 1’archiveur, perte service, etc.) par Email/SMS
pour une utilisation ultérieure.

5.1.5. Gestion du systéme vidéo et scénarii

La solution doit disposer d’une interface simple pour créer des scenarii d’actions. Ces scenarii sont déclenchés soit
par un ou une association d’événements (alarme/calendaire), soit manuellement par I’opérateur.

L’opérateur peut pour un scénario nomme :
»  Définir des actions sur des portes, passages, équipements,
» Définir des actions sur des caméras.

Le systéeme de vidéo-détection fera 1’objet d’un fonctionnement particulier intégrant les informations ci-apres :
* D’une prise en compte de plages horaires,
¢ D’un déclenchement d’alarme selon la zone de détection,
* D’une localisation sur un plan graphique.

Le systéeme d’acquisition et de visualisation numérique des images doit pouvoir s’activer automatiquement des le
déclenchement de la caméra couplée a la détection de la zone traversée ou de mouvement particulier ou d’objet
identifié ou d’interprétation et d’analyse d’images.

Il faut pouvoir créer et gérer pour chaque caméra des scenarii préprogrammés (rondes dans le temps ou rotation
dynamique cyclique et cycles d’images pour différents groupes de caméras).

Les caméras peuvent étre individuellement programmeées sur un scénario qui s’appliquera par défaut, au bout d’un
laps de temps sans action (rondes, repositionnements).

* Portes et Points d’Acces :
Les actions natives pour les équipements portes/points d’acces sont : Ouvrir, Fermer, Inhiber, Verrouiller.
*  Visiophonie :

Les actions natives pour les équipements de visiophonie sont : Ouvrir, Fermer, Inhiber, mettre en attente ou
transférer une communication.

* Point Alarme :
Les actions natives pour les équipements d’alarmes sont : Armer, Désarmer, Inhiber.
e Mur image :
Adapter I’affichage du mur d’image dans une configuration personnalisée.
L’utilisateur peut pour un scénario nommeé :
» Définir des actions sur des portes, passages, équipements de détection d’intrusion,

e Définir des actions sur des caméras.

Exemples de scenarii modifiables :

* Scénario 1 : Exploitation « normale de jour »,
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*  Scénario 2 : Exploitation « normale de nuit »,
*  Scénario 3 : Exploitation « normale de week-end et de jours fériés »,

* Scénario 4 : Exploitation en situation normale exceptionnelle prévisible (exemple élections, visites de
personnalités, etc.),

e Scénario 5 : Situation de crise.

Pour chaque scénario il sera possible de programmer les fonctions de chaque caméra, les enregistrements a
effectuer, les consignes a appliquer en cas d’alarme, etc.

Le passage d’un scénario a I’autre pourra indifféremment se faire automatiquement selon un programme horaire ou
une action manuelle par un opérateur autorisé.

5.1.6. Gestion des caméras

Les actions natives sont a minima:
* Déclencher les prépositions d’une caméra motorisée,

» Afficher une caméra / un groupe de caméra sur une (des) vignette(s) du mur d’image,par
cliquer/glisser

* Déclencher un scénario identifié par un nom,

*  Déclencher une ronde vidéo,

*  Déclencher/Arréter un enregistrement,

* Ajouter un signet et/ou une métadonnée jointe,

*  Déclencher l'asservissement du lecteur vidéo pour rejouer une séquence,
* Automatiser la production d'un rapport,

*  Accéder aux caméras en Https.

Le systéeme doit permettre de déclencher une action programmée.

11 doit pouvoir, lors d’une alarme, afficher dans une vignette d’un écran local ou distant la vue d’une caméra de la
zone concernée.

Le systéeme doit permettre de déclencher une action a distance sur un autre sous systéme dans le cas de
raccordement ou d’utilisation multi-site.

5.1.7. Pilotage des caméras

Le systéme doit pouvoir piloter les caméras PTZ par simple clic de souris.
Un joystick unique doit permettre de gérer 1’ensemble des caméras motorisées.

La solution doit permettre d’attribuer aux opérateurs différents niveaux de priorité sur la prise en main des
cameéras.

Le pilotage de la télémétrie (motorisation) au poste de sécurité sera toujours prioritaire par rapport aux autres
opérateurs de la solution. Dans ce cas, ces opérateurs seront informés par un message indiquant que la caméra est
pilotée par une autorité supérieure. La caméra revient ensuite dans sa position initiale aprés une temporisation
réglable ou une action de 1’autorité.

La solution doit permettre de gérer plusieurs joysticks répartis sur différents postes-opérateur.
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5.2. Principe de gestion des réactions aux événements

Les actions natives sont :
* Acquitter une alarme,
»  Afficher un objet du systéme (fiche carte, fiche utilisateur/voiture, photo d'un identifiant),

*  Afficher le signal d’une caméra / les signaux d’un groupe paramétrable de caméras sur une vignette du
mur d’image,

* Ajouter un signet et/ou une métadonnée jointe au systeme vidéo,

*  Automatiser la production d'un rapport,

* Déclencher l'asservissement du lecteur vidéo pour rejouer une séquence,
*  Déclencher un scénario identifié par un nom,

¢ Déclencher une ronde vidéo,

»  Déclencher/Arréter un enregistrement,

» Diffuser un message audio depuis un fichier ou un micro,

* Envoyer un message, courriel, SMS,

¢ QOuvrir ou fermer la sortie relais d'un controleur,

*  Accéder aux caméras en Https.
Le systeme doit permettre :
¢ d’adresser des actions natives,
* de configurer des actions « dédiées »,
» d’associer une action a partir d’une liste d’actions,
¢ de déclencher une action calendaire,
* de déclencher une action programmeée,
* de gérer manuellement et automatiquement (via les actions) le mur d’image,

* de déclencher une action a distance sur un autre sous-systeme dans le cas de raccordement ou d’utilisation
multi-sites.

La solution doit permettre a un utilisateur, par une action simple et sous réserve de ses droits, de n’importe quel
poste client de :

e Activer / Désactiver un équipement,

*  Consulter I’état d’un équipement,

e Créer/Supprimer un équipement,

* Inhiber les alarmes associées a un équipement,

*  Ouvrir/Fermer un acces.

Ces actions peuvent étre faites directement au niveau cartographique et simplement par 1’intermédiaire de menu
déroulant.
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6. EXPLOITATION DISTANTE

Elle a pour finalité de pouvoir se substituer, a partir d’un site principal, a une gestion locale des systémes de siireté
locaux de sites secondaires.

Les possibilités d’exploitation distante, par des opérateurs, seront implémentées sur le site principal.

Le site principal sera équipé d'un client léger permettant la gestion distante. Les fonctionnalités seront différentes
de la gestion locale. Les gestionnaires multi-sites du site principal auront la visibilité et les droits d’exploitation de
tous les composants des solutions de mise en siireté de tous les sites distants.

Ce poste d'exploitation sera constitué d’un PC et d’un écran 24 " ou supérieur.

6.1. Gestion du controle d’acces

La solution de gestion du controle d’acces sera hébergée sur le site principal. Les sites secondaires ne
comporteront que les UTL qui seront mises a jour par les gestionnaires multi-sites du site principal.

Le systéme « Multi-sites » doit permettre a I’exploitant du site principal de gérer tous les acces, de tous les sites,
afin d’ouvrir ou fermer un accés a distance.

Le systeme « Multi-sites » doit aussi permettre aux opérateurs locaux d’exécuter en toute autonomie, depuis un
poste client, les opérations d’exploitation de la solution pour le périmétre local. Il doit permettre a 1’exploitant
local de gérer uniquement les acces de son ou ses sites, ainsi que la gestion d’accés communs a plusieurs sites.
Certains acces pourront en effet étre gérés par plusieurs opérateurs d’exploitation locaux.

La capacité de la solution sera spécifiée dans le document PROGRAMME.

6.2. Gestion du systéme de vidéo-protection

La solution de gestion du systéme de vidéo-protection sera hébergée sur le site secondaire. Le site principal ne
comportera qu’'un affichage des caméras les plus pertinentes a exploiter par les opérateurs d’exploitation multi-
sites du site principal.

Le soumissionnaire indiquera dans son offre le nombre de flux et la bande passante nécessaires au bon
fonctionnement de sa solution. Celle-ci devra permettre la limitation du flux transmis par chaque caméra, afin de
cantonner la bande passante globale a la capacité du réseau de renvoi défini. Celui-ci sera spécifié dans le
document PROGRAMME, a défaut la bande passante utilisable sera de 2 Mbs.

Dans le cas du renvoi vers un site équipé d’un mur d’images, selon l'installation et les consignes du service
utilisateur du site principal, les flux vidéo seront transmis et interfacés avec la matrice vidéo. Les vues seront ainsi
reproduites sur le mur d’images.

Pour assurer cette faculté, chaque flux sera relié sur la matrice par I’intermédiaire :

* soit d’un convertisseur VGA-BNC composite. Un cable coaxial 75 Ohms de liaison sera installé entre le
PC et la matrice,

¢ soit d’un cable HDMI

Les opérateurs disposeront alors de I’interface de la matrice pour afficher les images sur les écrans mis a leur
disposition.
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La capacité de la solution sera spécifiée dans le document PROGRAMME.

6.3. Gestion de l'intrusion

Les fiches réflexes des actions a mener en cas d’événement détecté sur un site secondaire, seront fournies par
I’administration.

Elles seront exploitées par les opérateurs du site principal aprées réception d’une alarme (vidéo-détection ou renvoi
téléphonique d’une détection d’intrusion par le systéme d’alarme).

Suite au déclenchement d’alarme sur le systéme distant, le systéme mis a disposition sur le site principal permettra,
entre autres, de :

o établir une levée de doute au moyen des images transmises par les caméras
© acquitter une alarme
o afficher une liste d'actions proposées

o ouvrir/fermer un acces (par exemple, a un personnel venu effectuer une levée de doute physique).

7. EXPLOITATION DISTANTE A PARTIR D’UNE DDSP

Elle a pour finalité de pouvoir se substituer, a partir de la Direction Départementale de la Sécurité Publique
(DDSP), site principal, a une gestion locale des systémes de siireté locaux de sites distants (Commissariat, Bureau
de Police, Préfecture, sous-Préfecture, etc.).

Les possibilités d’exploitation distante, par des opérateurs, seront implémentées sur le site principal.

Les possibilités d’exploitation distante des opérateurs du Centre d’Information et de Commandement (CIC) de la
DDSP seront a minima celles décrites aux points suivants.

Le CIC sera équipé d'un client léger. Les fonctionnalités seront différentes de la gestion locale. Les équipements de
visualisation seront installés au CIC.

Le poste d'exploitation sera constitué d'un PC et d’un écran 24 " ou supérieur.

7.1. Gestion du controle d’accés

La solution de gestion du controle d’acces sera hébergée sur le site principal. Les sites secondaires ne
comporteront que les UTL qui seront mises a jour par les gestionnaires multi-sites du site principal.

Le systéeme « Multi-sites » doit permettre a I’exploitant du site principal de gérer tous les acces, de tous les sites
afin d’ouvrir ou fermer un acceés a distance.

Le systéme « Multi-sites » doit aussi permettre aux opérateurs locaux d’exécuter en toute autonomie, depuis un
poste client, les opérations d’exploitation de la solution pour le périmeétre local. Il doit permettre a 1’exploitant
local de gérer uniquement les accées de son ou ses sites, ainsi que la gestion d’accés communs a plusieurs sites.
Certains acces pourront en effet étre gérés par plusieurs opérateurs d’exploitation locaux.

La capacité de la solution sera spécifiée dans le document PROGRAMME..
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7.2. Gestion du systéme de vidéo-protection

La solution de gestion du systeme de vidéo-protection sera hébergée sur le site secondaire. Le site principal ne
comportera qu’'un affichage des caméras les plus pertinentes a exploiter par les opérateurs d’exploitation multi-
sites du site principal.

Le prestataire indiquera dans son offre le nombre de flux nécessaires au bon fonctionnement de la solution. Celle-
ci devra permettre la limitation du flux transmis par chaque caméra, afin de cantonner la bande passante globale a
la capacité du réseau de renvoi défini. Celui-ci sera spécifié dans le document PROGRAMME.

Le cas échéant, selon l'installation et les consignes du CIC, le ou les flux vidéo transmis a la DDSP pourront étre
interfacés avec la matrice vidéo utilisée par le systeme MCIC (Interfagage en fonction des caractéristiques du site).

Les images seront reproduites sur le mur d’image au travers de la matrice située dans le local technique.

Pour assurer cette faculté, chaque flux sera relié sur la matrice par I’intermédiaire :

* soit d’un convertisseur VGA-BNC composite. Un cable coaxial 75 Ohms de liaison sera installé entre
le PC et la matrice,

e soit d’un cable HDMI.

Les opérateurs disposeront alors de I’interface de la matrice pour afficher les images sur les écrans mis a leur
disposition.

7.3. Gestion de l'intrusion

Les fiches réflexes des actions a mener en cas d’événement détecté sur site seront établies avec la DDSP.
Elles seront gérées par le superviseur du CIC DDSP aprés réception d’une alarme RAMSES.

Le systéme mis a disposition permettra, entre autres :
»  d’établir une levée de doute au moyen des images transmises par les caméras,
* d’acquitter une alarme,
» d’afficher une liste d'actions proposées,

* d’ouvrir ou fermer un acces (par exemple, a un équipage de Police venu effectuer une levée de doute
physique).

8. DOCUMENTATION

8.1. Documentation technique

Le titulaire du marché devra mettre a disposition une documentation compléte sur les systéemes mis en ceuvre
comprenant :

* les documentations techniques en frangais des matériels installés

* le Dossier des Ouvrages Exécutés (D.O.E .) comprenant :
o I'emplacement de tous les équipements installés (caméras, détecteurs , UTL, postes clients. .... ;
o le cheminement des cables posés (courant fort et faible);

* les plans mis a jour au format dwg et ou pdf ;
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Ce document devra revétir le timbre « DIFFUSION RESTREINTE »

Toutes les piéces constituant cette documentation seront fournies en francais sous forme de fichier électronique
lisibles a partir de logiciels libres.

8.2. Documentation d’administration et D'EXPLOITATION

Le titulaire du marché devra mettre a disposition une documentation d’exploitation des différents systémes mis en
oceuvre comprenant :

* Un manuel d’administration systéme et des applications;
. Un manuel d’exploitation de chaque systéme ;

* Une procédure de reprise des activités du systéme couvrant notamment I'arrét forcé des équipements, leur
redémarrage sur incident .

. Les consignes de sécurité pour le bon usage de la solution ;

. Un guide de mise en place du systeme d'information.

La documentation est en version francaise.

8.3. Sauvegarde - Restauration

Le titulaire du marché devra mettre a disposition une documentation sur les procédures de sauvegarde et
restauration des données permettant :

* une sauvegarde journaliere, hebdomadaire

* une sauvegarde/restauration différentielle, incrémentielle et compléte

9. FORMATIONS

Les formations seront assurées par des animateurs de formation spécialisés et habitués a ces types de formation.
Elles se dérouleront a temps plein sur le site du client

L'objectif est, qu'a l'issue de la formation, les personnels soient pleinement opérationnels dans le domaine de travail
qu’ils doivent assurer.

Les supports de cours seront fournis en langue frangaise, au format papier et au format électronique lisibles a partir
de logiciels libres. lls seront classifiés en « DIFFUSION RESTREINTE »

Le titulaire proposera le contenu ainsi que la durée et le nombre de sessions qui seront adaptées au nombre de
participants dans chaque domaine (administrateurs et exploitants)

Ci-aprés sont décrites les grandes lignes du contenu souhaité, il s’agit d'un minimum.

L'objectif est, a l'issue de la formation, d’avoir des personnels pleinement opérationnels dans le domaine de travail
gu’ils doivent assumer.
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9.1. Formation des Administrateurs

Le module dédié a la formation des administrateurs leur permettra d’appréhender complétement les systemes mis
en ceuvre pour ce qui concerne l'installation, la configuration et I'utilisation des différentes applications avec en
particulier :

La gestion des comptes exploitants

La gestion des clés de chiffrement

La gestion du temps

La gestion des calendriers

La gestion des scenarii

La gestion de l'antivirus

La gestion des sauvegardes

La gestion des images

Le stockage et exportation des données

et tout autre item proposé par le titulaire

Le module présentera

une partie configuration générale :

Installation des différentes applications

Mises a niveau

Systéme de connexion aux stations (lecteur de badge, etc.).

Les éléments logiciels a vérifier pour s'assurer d'un bon fonctionnement des stations de travail.
Les applications actives

Les services a vérifier.

Les fichiers de configuration.

Statistiques

A cette fin une liste de tests (procédures a suivre) est fournie par type d’environnement. Cette liste précise les
éléments techniques (cartes, mémoire, etc.), les applications logicielles, les licences, les services qui tournent, ceux
qui doivent étre arrétés, etc. Tous les éléments qui permettent de faire un diagnostic en amont pour tout probléme
rencontré sur le systéme.

Une partie Equipements

o arrét et redémarrage des équipements y compris secours

o le titulaire fournit une procédure pour un arrét propre des systémes et pour leur redémarrage
Gestion des sauvegardes

Explication du principe retenu pour les sauvegardes

o Réalisation des sauvegardes et vérification de leur intégrité

o Les restaurations (cas rare de reconstruction du systéme) sont réalisées avec le titulaire
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o Images des disques stations de travail (Ghost).
Antivirus
*  Principe de gestion de l'antivirus sur le systéme Actions a réaliser
»  Vérifications des mises a jour
* Mises a jour
Gestion du temps
*  Architecture, principe des mises a I'heure du systéme (serveur NTP, etc.)
» Actions pour avoir une heure cohérente et exacte sur I'ensemble des systémes
+  Vérifications a effectuer

Gestion des calendriers heure d'été/hiver

Gestion des comptes utilisateurs
* Architecture du systéme de gestion des comptes (matériel, pile logicielle)
* Visualisation/Création/Modification/Blocage/Suppression des comptes
»  Attribution des différents droits en fonction des applications
»  Attribution d'un compte temporaire pour la maintenance
Gestion des clés de chiffrement
» Liste et explication du role des clés de chiffrement utilisées
*  Génération, implantation, résiliation

» Travaux pratiques de mise a la clé de I'ensemble de I'architecture (hors cérémonie des clés qui
est spécifique)

* Cérémonie de mise a la clé
* Génération des clés badges
* Génération des badges maitres
* Mise a la clé des lecteurs et ou des serveurs
Anti-intrusion
o Vérification des réglages du découpage des images
* des caméras thermiques
* des caméras infra-rouges
» Vérification des réglages des différents détecteurs
* barrieres infra-rouges
* laser

Création/Modification/Suppression des scénarios
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9.2. Formation des Gestionnaires de Badges

La formation est axée sur des travaux pratiques au cours desquels seront élaborés les modéles qui seront utilisés
par le ministére.

Le module présentera :

Gestion de la base de données des badges

Equipements, imprimantes, enregistrement biométrique

Enrélement des personnes pour le contrdle d’accés biométrique
Création/Modification/Suppression des informations (géographie, hiérarchie, véhicules, etc.)
Création/Modification/Suppression de fiches utilisateurs, porteurs

Gestion des visiteurs

Import/Export de fiches utilisateurs

Gestion des profils (création, modification, suppression)
Création/Modification/Suppression des masques de badge

Gestion des photographies (prise de photo, changement de format, cadrage, etc.)
Creéation/Modification/Suppression des badges

Blocage/Déblocage d'un badge

Statistiques, rapports

Nombre d'utilisateurs, badges créés, actifs, supprimés, etc.

Nombre de passages par zones, lecteurs de badge, etc.

etc.

9.3. Formation des EXPLOITANTS DU PCS

Ce module est destiné aux exploitants du PCS et sera effectué sur le site préfecture et a I'hétel de police pour les
exploitants respectifs des deux postes de supervision. Il offre une vue d'ensemble de la solution, la description de
I'environnement de travail.

Le module présentera :

Présentation des équipements des postes PCS ,

Arrét/Démarrage des stations de travail,

Connexion/Déconnexion aux applications ,

Présentation du bureau de travail, les différentes fenétres, agencement sur les écrans, etc.

Etc.

La formation se fait principalement par des manipulations des utilisateurs sur le systeme.

Description non exhaustive des sujets a traiter :
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Le module présentera :

» Exploitation surveillance vidéo :
*  Choix d'une caméra a afficher sur une vignette de I'écran
*  Gestion des caméras mobiles (zoom, déplacement)
* Visualisation d'informations
* Recherche de séquences vidéo selon criteres (date, heure, zone, alarmes)
» Recherche de suivi d'une personne, véhicule selon critére (nom, immatriculation, etc.)
« Etc.
* Gestion des écrans
*  Choix d'un scénario
» Simulation de la panne d'un écran, réaffectation des caméras
« Etc.
* Exploitation des alarmes :
* Types d'alarmes (porte, fenétre, radar, etc.)
*  Gestion (acquittement, etc.)
» Affectation des priorités, classement

* Gestion (active/inactive, acquittement, recherche, attribution d'un signet, changement priorité,
etc.)

+ Etc.
* Gestion des accés :
* Recherche sur cartographie
*  Ouverture/Fermeture d'un accés
* Modification de la temporisation d'une porte
» Gestion anti-retour (autorisation passage)
+ Etc.
*  Gestion des plans
* Hiérarchisation des plans (site, immeuble, étage, zone)
* Recherche d'un plan dans la base et positionnement en un lieu précis
» Fonctionnalités offertes (zoom, déplacement)
* Interaction avec les capteurs, portes, ..
+ Etc.
* Gestion des scénarios d'alerte

* Gestion des consignes
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* Interphonie

Communication avec les interphones des portes

e Procédure de fonctionnement en mode normal/secours/normal

»  Gestion des rapports, statistiques

9.4. Formation des EXPLOITANTS du systéme de videosurveillance

Le module présentera :

(e]

(e]

(e]

Présentation des équipements du poste de visualisation vidéo

Arrét/Démarrage des stations de travail,

Connexion/Déconnexion aux applications ,

Présentation du bureau de travail, les différentes fenétres, agencement sur les écrans, etc.

Etc.

La formation se fait principalement par des manipulations des utilisateurs sur le systeme.

Description non exhaustive des sujets a traiter :

Le module présentera :

* Exploitation surveillance vidéo :

Choix d'une caméra a afficher sur une vignette de I'écran
Gestion des caméras mobiles (zoom, déplacement)
Visualisation d'informations

Recherche de séquences vidéo selon critéres (date, heure, zone, alarmes) (selon profil attribué a
I'opérateur)

Recherche de suivi d'une personne, véhicule selon critéere (nom, immatriculation, etc.)(selon profil
attribué a I'opérateur)

Etc.

e Gestion des écrans

Choix d'un scénario
Simulation de la panne d'un écran, réaffectation des caméras

Etc.
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9.5. Complément de Formation pour les personnes habilitées a I’extraction
d’IMAGE

» Extraction de données
» Exercice pratique d'extraction d'une séquence vidéo (recherche, sélection scéne, etc.)
» Exercice pratique d'impression d'une image choisie dans une vidéo
* Exercice pratique d'extraction d'une séquence d'événements (alarme, validation de badges, etc.)

o Statistiques

9.6. formation systéme de détection d’intrusion

Le module présentera :
* Présentation de I'architecture
* Revue des différents composants
» Boitier de concentration
» Capteur d'intrusion (capteur d'ouverture, capteur de présence, radar, barrieres infra-rouges)
» Caméras de détection d'intrusion (IR)
» Description des fiches techniques (usage, limite)
» Description des échanges entre les composants
*  Mode dégradé
*  Durée de fonctionnement en autonomie
* Services utilisateurs conservés
* Retour au mode normal (remontée des alarmes, etc.)
+ Etc. -
» Description de I'application
» Configuration (déclaration des composants, niveaux d'alarme, actions, etc.)
*  Exploitation
+  Elaboration des scénarios pour les PCS (montée d'images, procédures d'intervention)
» Travaux pratiques
+ Déclenchement d'une alarme
» Retransmission par le concentrateur
* Acquittement. Affectation d'un signet, etc.
*  Alarmes combinées sur plusieurs capteurs

» Utilisation de la cartographie
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* Association alarmes/événements (montée de vidéo, fermeture de porte, etc.)

» Statistiques

9.7. Livrables a I'issue de la formation

9.7.1. Supports de formation pour l'utilisateur

Tous les documents sont en Francais. Toutes les formations sont accompagnées par des supports.
9.7.2. Forme

Les supports de formation sont identifiables :

* objet du support ;

* numéro de version ;

* les suivis des modifications ;

» date de validité ;

* logo du ministére;

* rédacteur(s).
Le format sera A4 avec possibilité d'avoir certains encarts en formats en A3.
Cette documentation sera donc complétée dés le début du déploiement de la solution.
Cette documentation ne se substitue pas a celle, spécifique, fournie pour les utilisateurs.
Une documentation imprimée sera remise comme support a la formation pour chaque personne.

Le support de formation imprimé sera également fourni en format électronique dans des formats ouverts. Ce format
permet les modifications
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